GANDONOU
Koffi Patrick-Léon

+33 75837 8853
gandonoupatrickleon@gmail.com

patrickleondev.github.io/portfolio

in/patrick-léon-gandonou

Paris

SECURITE DE L'IA

Injection de prompt, garde-fous

Parcours Al Red Teamer, Hack The Box

TESTS D'INTRUSION
Nmap, Burp Suite, OWASP ZAP

OWASP Top 10, Active Directory offensive

LANGAGES ET BASES
Python, Bash

Java, C, assembleur, SQL

SECURITE DES SYSTEMES
FortiGate, VLAN, DMZ, TLS et mTLS

Wazuh, Suricata, durcissement CIS

APPRENTISSAGE AUTOMATIQUE

scikit-learn, pandas, NumPy

TensorFlow, PyTorch, Hugging Face

¢ Kubernetes and Cloud Native Essentials
(LFS250), aolt 2026

e Certified in Cybersecurity (CC), déc. 2024
e Certified Ethical Hacker v12,
spécialisation, sept. 2024

¢ Python for Data Science, Al and
Development, nov. 2024

¢ Intelligence artificielle et données, avr.
2025

e Parcours Al Red Teamer, en cours, 2026

Frangais, courant
Anglais, B2 certifié EF SET (57/100)

Stagiaire Cybersécurité & Sécurité des Systemes d'lA

PROFIL

Actuellement en L3 Informatique a CY Cergy Paris Université, je m’appuie sur une expérience concréete
alliant sécurité des réseaux et évaluation des modeles d’IA (parcours Al Red Teamer HTB, lauréat
Hackathon). Ayant déja congu des outils de détection comportementale et de neutralisation d’attaques, je

recherche un stage de fin d'études en sécurité applicative et sécurité de I'lA pour traiter des problématiques

avancées et enrichir mon bagage technique.

' FORMATION

Licence 3 Informatique

Licence fondamentale en Informatique et Systémes

Baccalauréat série D, mathématiques et biologie

' EXPERIENCE PROFESSIONNELLE

Stagiaire en cybersécurité @LISA2LL

» Mise en place du laboratoire de cybersécurité destiné a accueillir les missions des équipes : réseau micro-
segmenté par réle et par usage, avec des zones séparées pour le SOC (niveaux 1 a 3), les postes
utilisateurs, I'équipe de tests d'intrusion et I'analyse de malwares.

» Architecture et déploiement de l'infrastructure : pare-feu FortiGate 100E multi-VDOM, commutateur Cisco

Catalyst C9200, hyperviseur Proxmox VE sur serveur HPE ProLiant DL385, validés en virtuel avant mise en

ceuvre sur le matériel physique.

FortiGate Cisco Catalyst ProxmoxVE DNS SMTP

reverse proxy  CIS Benchmarks  Git

Stagiaire, conception du systéme d'information @SLSIEHRE:

» Digitalisation compléte des services supports avec ERPNext : analyse des besoins, modélisation des

processus, cing modules développés en Python.

ERPNext Frappe Python Docker GitLab CI/CD

Stagiaire en cybersécurité @TMEANELD

MariaDB

» Evaluation de vulnérabilités sur une application web de démonstration (Nmap, OWASP ZAP, Nikto), avec

rapport et preuves techniques.

» Analyse de trois scénarios de phishing (vol d'identifiants, fraude au président, harponnage) et rédaction

d'une matrice de signaux d'alerte.

Nmap OWASP ZAP  Burp Suite  Postman

' PROJETS

1er prix, hackathon Togo IT Days 2025
GuardIlAn

Analyse comportementale d'exécutables Linux et
Windows, détection du chiffrement massif de fichiers,
mise en quarantaine automatique. Capitaine d'une
équipe de cing.

' ENGAGEMENT ASSOCIATIF

Responsable du club de cybersécurité

Projet de fin de licence

Architecture de sécurité pour PME

Segmentation LAN, DMZ et WAN sous IPFire,
supervision Wazuh, détection Suricata, services
durcis. Tests d'intrusion contrdlés pour vérifier la
détection.

Bénévole, communication
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